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Практическое задание для заключительного этапа всероссийской олимпиады 

школьников по труд (технологии) 2024 – 2025 учебный год 

Профиль “Информационная Безопасность” 

9 класс 

 

Тематики заданий 

В туре необходимо решить как можно больше заданий. Наборы заданий ориентированы на 

комплексную оценку навыков участников заключительного тура и могут охватывать 

перечисленные ниже темы: 

1. Реверс (анализ исходных текстов компьютерных программ) 

2. Web (поиск уязвимостей web-приложений) 

3. Forensics (поиск следов инцидентов информационной безопасности) 

4. Linux\Unix (Misc) (задания смешанной категории, защита ОС Linux\Unix)  

5. Анализ трафика 

6. Средства защиты информации (СЗИ). 

 

Примечания: 

Оценка заданий (кроме некоторых заданий СЗИ) производится автоматически по 

факту размещения участником в поле для ввода корректного флага – строки определенного 

вида (шаблон будет озвучен перед началом тура), доступ к которому является индикатором 

успешного решения задания.  

Оценка заданий по тематике СЗИ производится организаторами на основании 

предоставленных участниками файлов.  

Максимально возможное число баллов за практический тур – 35 баллов. 

Время на изучение инструкции не входит в общее время выполнения заданий.  

Инструкция для администраторов распространяется отдельно, является 

конфиденциальной и участникам не предоставляется.  
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Инструкция и инфраструктура участника 

1. На ПК участника олимпиады должен отсутствовать доступ в сеть “Интернет”. 

2. На ПК участника установлен гипервизор VirtualBox
1
.  

3. Участнику предоставляется образ виртуальной машины с необходимым программным 

обеспечением для решения заданий. Виртуальную машину участника требуется запустить до 

начала практического тура.  

4. На сервере организаторов запускается виртуальная машина с Платформой с заданиями, 

которая используется для решения всех заданий, кроме заданий по работе с СЗИ. 

Развертывание Платформы для каждого класса производится непосредственного 

организаторами не позднее чем за 1 день до проведения практического тура. Виртуальная 

машина с Платформой также должна быть доступна по локальной сети с машин участников.  

5. До начала выполнения заданий все участник должны быть зарегистрированы на Платформе 

CTFd и получить логин/пароль. 

6. Для загрузки участниками файлов (скриншотов, скриптов, конфигурационных файлов и т.п.), 

подтверждающих выполнение заданий тематики СЗИ, организаторы предоставят  механизм 

индивидуальной загрузки файлов (индивидуальные папки с персональным доступом для 

каждого участника). 

Порядок проведения 

Длительность практического тура (выполнение практических заданий) для участников 9 класса 

составляет: не менее 3 часа 30 минут (без учета перерывов).  

Общие требования 

1. До начала практического тура необходимо обеспечить доступ с ПК участников к Платформе 

с заданиями, развернутой на сервере. На экранах ПК участника должны быть выведены окна 

регистрации на платформе с заданиями.  

2. После старта практического тура, участник должен выполнять задания полностью 

самостоятельно. Задания расположены на Платформе. Программный инструментарий для их 

решения доступен на виртуальных машинах на ПК участников.  

3. По окончании решения заданий участник олимпиады может покинуть аудиторию. 

4. Найденные флаги (кроме некоторых заданий СЗИ) вводятся на Платформе. Количество 

попыток ввода флага не ограничено. За ошибочно введенный флаг баллы не снижаются. 

Успешно найденный флаг содержит следующий формат - vsosh{найденный_флаг}, в любом 

регистре. 

                                                
1
 https://www.virtualbox.org/wiki/Downloads  

https://www.virtualbox.org/wiki/Downloads
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Рисунок 1 – Примерный вид экранного интерфейса Платформы с заданиями  

 

 

 

Рисунок 2 – Пример успешного ввода флага. Задание засчитано.  
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Карта разбалловки для 9 классов 

№ 

Задания 

Тематика задания Критерии оценки Кол-во 

баллов 

1. СЗИ 1 “Анклав” Факт размещения участником в поле 

для ввода корректного флага 1 

2. Web 1  

“Великий конфигуратор” 

Факт размещения участником в поле 

для ввода корректного  флага 5 

3. Web 2  

“НеСправедливое 

премирование” 

Факт размещения участником в поле 

для ввода корректного флага 
2 

4. Forensics 1 “Шифры 

Нейрополимерной 

лаборатории” 

Факт размещения участником в поле 

для ввода корректного флага 
1 

5. Forensics 2  

“Квантовый канал утечки” 

Факт размещения участником в поле 

для ввода корректного флага 3 

6. Forensics 3  

“Секретная документация” 

Факт размещения участником в поле 

для ввода корректного флага 4 

7. Reverse 1  

“Полимерный замок” 

Факт размещения участником в поле 

для ввода корректного флага 5 

8. Reverse 2 “Matreshka” Факт размещения участником в поле 

для ввода корректного флага 2 

9. PWN “Операция Эхо” Факт размещения участником в поле 

для ввода корректного флага 5 

10. СЗИ 2 “Сетевой дозор” Факт размещения участником в поле 

для ввода корректного флага   1 

11. СЗИ 3 “База снова под 

угрозой” 

Факт размещения участником в поле 

для ввода корректного флага   3 

12. СЗИ 4 + Анализ трафика 

“Сетевые движения” 

Критерии оценки приведены в 

задании   3 

𝛴 35 
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Задания 

СЗИ 1 – Анклав 

Товарищ офицер! Наши союзники дельфины нашли (рядом с нефтяной платформой 

“Посейдон Ойл”) золотую флешку с зашифрованным файлом. Видимо, кто-то из топ-

менеджмента уронил её при посещении объекта. Разведка считает, что на ней могут быть 

данные о секретной организации “Анклав” –  тайной военно-политической организации 

США, Просим оказать помощь в расшифровке файла и поиске в нем секретной информации.  

Рекомендуемые утилиты: openssl, bash. 

Цель работы: получение доступа к флагу. 

Критерий оценки: предоставление правильного флага. 

 

Web 1 – Великий конфигуратор 

В экспериментальном секторе комплекса “Вавилов” обнаружили сбой в системе, 

отвечающей за сводные конфигурации питания биороботов. Вместо стандартных команд в 

журналах логирования регулярно всплывают обрывки непонятного кода и лишние поля. 

Есть подозрение, что именно через это искажение кто-то начал прощупывать внутреннюю 

инфраструктуру — помогите найти уязвимость системы! 

Рекомендуемые утилиты:  BurpSuite, Python. 

Цель работы:  исследование логики работы web-приложения и получение доступа к флагу. 

Итог работы: получить доступ до флага. 

Критерий оценки: предоставление корректного флага. 

 

Web 2 – НеСправедливое премирование 

Внутри «Предприятия 3826» уже долгое время исправно работает система премирования 

наиболее эффективных сотрудников. Однако дежурным недавно было обнаружено, что ряд 

инженеров получили необоснованно большое количество бонусов за завершение последней 

пятилетки. Помогите восстановить справедливость, определив изъян во внутреннем сервисе! 

Рекомендуемые утилиты:  BurpSuite, Python. 

Цель работы:  исследование логики работы web-приложения и получение доступа к флагу. 

Итог работы: получить доступ до флага. 

Критерий оценки: предоставление корректного флага. 

 

Forensics 1 – Шифры Нейрополимерной лаборатории 

В секретных архивах отдела "P-3" обнаружена фотография, сделанная сотрудником перед 

его таинственным исчезновением. Товарищ майор подозревает, что в ней спрятаны 

координаты экспериментального полигона Нейрополимерной технологии. Предыдущий 

аналитик не смог обнаружить ничего подозрительного на самом изображении, но вы знаете – 

иногда важнее не то, что видно глазу, а то, что скрыто от него. 

Рекомендуемые утилиты: exiftool, base64. 

Цель работы: исследование файла-стегоконтейнера. 

Критерий оценки: предоставление правильного флага. 
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Forensics 2 – Квантовый канал утечки 

Система безопасности "Объекта 3826" зафиксировала подозрительную активность в сетевом 

трафике одного из терминалов секретной лаборатории Нейрополимеров. По оценке товарища 

Сечина, инженер с допуском к испытаниям прототипа "Гелиос-12" использует альтернативный 

протокол DNS для маскировки передачи секретных данных за периметр. Коллективный разум 

Элеоноры подтверждает эти подозрения. Ваша задача - проанализировать дамп перехваченного 

трафика и расшифровать, какие именно данные пытались украсть. 

Рекомендуемые утилиты: Wireshark, tshark, python, base64. 

Цель работы: исследование дампа сетевого трафика. 

Критерий оценки: предоставление правильного флага. 

 

Forensics 3 – Секретная документация 

В ходе проверки безопасности получен дамп памяти сервера разработки. Аналитики 

считают, что в нём могут содержаться ключевые фрагменты документации по новейшим 

моделям полимерных роботов. 

Рекомендуемые утилиты: volatility2, volatility3, hexdump, xxd. 

Цель работы: исследование дампа памяти ОС. 

Критерий оценки: предоставление правильного флага. 

 

Reverse 1 – Полимерный замок 

В лабораториях "Предприятия 3826" был обнаружен засекреченный модуль управления 

"Полимерным Замком". Этот модуль отвечает за контроль доступа к критически важным 

объектам. Но после инцидента с Полимером все системы перешли в аварийный режим, 

блокируя даже легитимных пользователей. Верните контроль над системой!  

Рекомендуемые утилиты: IDA Free, Ghidra, GDB, python 

Цель работы: определить алгоритм работы программы, восстановить секретное значение 

Критерий оценки: получение корректного флага 

 

Reverse 2 – Matreshka 

В недрах Комплекса хранятся тайны, скрытые от посторонних глаз. Директива P-16/7 

засекречена высшим руководством, но фрагмент данных просочился через систему. Его 

рабочая станция обнаружена с единственным активным файлом. Твоя задача, товарищ, 

исследовать полученную информацию. Комплекс рассчитывает на твои аналитические 

способности. 

Рекомендуемые утилиты: python 

Цель работы: восстановить секретное значение 

Критерий оценки: получение корректного флага 

 

PWN – Операция Эхо 

Товарищ, наше подразделение получило сообщение об аномальной активности в системе 

“Эхо” одного из предприятий. Нам необходимы твои навыки, чтобы пробиться через 

защитные барьеры и получить доступ к конфиденциальной информации. 

Рекомендуемые утилиты: IDA Free, Ghidra, GDB, python (pwntools) 

Цель работы: поиск и эксплуатация уязвимости в бинарном приложении 

Критерий оценки: получение корректного флага 
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СЗИ 2 – Сетевой дозор 

Товарищ, нам срочно нужен доступ до консоли управления Предприятием. Однако 

атакованные роботы все обложили своими слоями защиты. Найди в них лазейку и узнай с 

каким адресом и протоколом прикладного уровня можно пройти сквозь эту защиту 3го 

уровня.  

Формат флага: vsosh{ip_protocol}. Пример: vsosh{192.168.1.0_http} 

Рекомендуемые утилиты: iptables 

Цель работы: получение корректного флага 

Критерий оценки: флаг в формате: предоставление правильного флага 

 

СЗИ 3 – База снова под угрозой 

Товарищ, нам снова требуется твоя помощь! На передовом объекте 'Предприятие 3826' вновь 

зафиксирована подозрительная активность. Нарушители добрались до нашего кода и внесли 

изменения в механизм обработки и выполнения запросов к БД. Твоя задача – как можно 

скорее устранить дыру в безопасности и не позволить злоумышленникам получить наши 

секретные данные. Обращаем внимание, что из-за большой нагрузки наша онлайн среда 

разработки работает с перебоями, наберись терпения. Удачи! 

Рекомендуемые утилиты: python. 

Цель работы: изменение конфигурации приложения. 

Итог работы: получить доступ до флага. 

Критерий оценки: предоставление правильного флага. 

 

СЗИ 4 – Сетевые движения 

Сеть “Предприятия 3826” все еще под угрозой: кажется, кто-то ведет активную разведку, 

даже нейроИИ прилёг. Твоя помощь вновь нужна – необходимо разгадать 

последовательность действий атакующих и собрать сетевые артефакты. Не забудь вновь 

сделать корректный отчет “наверх” и вписать адрес атакующего в систему, без этого работу 

не зачтут. 

  

ВАЖНО: IP-адрес атакующего - индикатор решения задания, работы участников, 

некорректно \ не определивших его - не подлежат дальнейшей проверке!  Решение 

разместите в сетевой папке.  

 Рекомендуемые утилиты: Wireshark 

 Цель работы: исследование вредоносной активности в записи трафика  

 Итог работы:  

1. Сданный в тестовую систему IP-адрес атакующего  

2. Текстовый файл report.txt с анализом хода атаки и заполненными полями (шаблон для 

заполнения приложен к заданию на платформе). 

Критерии оценки:  

•  Корректно определен IP-адрес атакующего - 1 балл 

•  Корректно найден флаг, формата vsosh{} - 1 балл 

•  Корректно описана цепочка проведения атаки - 1 балл 


